Zusammenfassung wichtige Inhalte der BSI Technische Richtlinie TR-03121-3:

Biometrie fiir Anwendungen im 6ffentlichen Sektor
Teil 3: Anwendungsprofile, Funktionsbausteine und Abladufe
Band 2: Deutsche Identitatsdokumente (GID)

Version 6.0

Gliltigkeit des Bandes Deutsche Identitdtsdokumente:

Dieses Dokument definiert Anwendungsprofile, Funktionsbausteine und Prozesse fiir die
Erfassung biometrischer Daten fiir bestimmte deutsche Ausweisdokumente (GID), namlich

¢ der deutsche elektronische Reisepass (einschlieRlich vorlaufiger Passe),

¢ den deutschen Personalausweis (einschlieBlich vorlaufiger Personalausweise und
Ersatzpersonalausweise) und

¢ den deutschen elektronischen Aufenthaltstitel (einschlieBlich Aufenthaltskarten,
Daueraufenthaltskarten und befristete Aufenthaltstitel).

1. Rechtliche Anforderungen:

a) Die Anforderungen fiir die Beantragung eines deutschen elektronischen Reisepasses
werden durch das

e [BIB_PassG] bestimmt, das die biometrischen Merkmale vorschreibt, die im Chip des
deutschen elektronischen Reisepasses enthalten sein missen. Diese Anforderungen
beruhen auf der EU-Verordnung 2252/2004, siehe [BIB_EC_2252/2004].

b) Die Anforderungen fiir die Beantragung eines elektronischen Personalausweises werden
durch das

e [BIB_PAuswG] bestimmt, das die Aufnahme biometrischer Merkmale in den Chip des
deutschen Personalausweises vorschreibt. Diese Anforderungen beruhen auf der EU-
Verordnung 2019/1157, siehe [BIB_EU_2019/1157].

c) Die Anforderungen fiir die Beantragung eines deutschen elektronischen Aufenthaltstitels
werden durch das [BIB_AufenthG] bestimmt, das die Aufnahme biometrischer Merkmale
in den Chip des deutschen elektronischen Aufenthaltstitels vorschreibt. Diese
Anforderungen beruhen auf der EU-Verordnung 1030/2002, siehe [BIB_EC 1030 _2002].

d) Nach den gesetzlichen Bestimmungen ist die Aufnahme eines Gesichtsbildes
obligatorisch. Die Aufnahme von Fingerabdriicken ist fiir Personen bis zum Alter von finf
Jahren nicht erlaubt, fliir Antragsteller ab sechs Jahren jedoch obligatorisch.

Zusitzlich zu den gesetzlichen Anforderungen (Abschnitt 2.1) MUSSEN weitere grundlegende
Richtlinien und Normen angewendet werden:

« [BIB_ICAO_9303]
« [BIB_ISO_FINGER]

« [BIB_ISO_FACE]
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Ubersicht Prozess:

Fiir die Erfassung der fiir einen deutschen Personalausweis erforderlichen biometrischen
Daten hangt es von der Behorde ab, welche Anwendungsprofile vor Ort implementiert sind.
Fir die Erfassung und die anschlieBende Registrierung fiir einen deutschen Personalausweis
muss mindestens ein Anwendungsprofil fir die Gesichtsbilderfassung am Schalter und das
Anwendungsprofil fiir die Fingerabdruckerfassung am Schalter implementiert sein. Es ist zu
beachten, dass zusatzliche Anwendungsprofile verwendet werden KONNEN, wie z. B. die
uniiberwachte Erfassung mit Selbstbedienungssystemen, aber eine manuelle Erfassung
sowohl von Gesichtsbildern als auch von Fingerabdriicken MUSS immer moglich sein, um ein
manuelles Eingreifen durch den Beamten zu ermdglichen.

Die Auswahl der biometrischen Daten findet am Schalter statt. Dieses Auswahlverfahren
umfasst immer eine Qualitdtsbewertung fir Gesichtsbilder, moglicherweise zusatzlich zur
Qualitatsbewertung wahrend des Erfassungsprozesses. Bei Fingerabdricken erfolgt die
Qualitatsbeurteilung nur wahrend der Erfassung, ist aber im Rahmen des
Erfassungsprozesses fir die Kontrollprifung nicht erforderlich. Fiir eine erfolgreiche
Erfassung und Registrierung ist der Ubersichtsprozess aus biometrischer Sicht in Abbildung
2.1 dargestellt. Eine Kopie des Gesichtsbildes wird im "Pass- und Personalausweisregister"
gespeichert. Die biometrischen Daten (Gesichtsbild und ggf. Fingerabdriicke) werden dann
an die zentrale Dokumentenproduktion ibermittelt.



Bei Gesichtsbildern MUSS die Live-Erfassung ab dem 1. Mai 2025 die primare Quelle fir die
Erfassung sein. Das Einscannen von Lichtbildern DARF nur in besonderen Fallen, die vom
Bundesministerium des Innern festgelegt werden, und nur innerhalb deutscher
Auslandsvertretungen erfolgen.
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Die
orange markierten Anwendungsprofile finden in der Agentur nicht statt. Das rot markierte
Anwendungsprofil ist nur in speziellen Anwendungsfallen erlaubt (siehe Anwendungsprofil
Gesichtsbildlieferung durch Scan des Fotos).

Quellen fir Gesichtsbilder

Bei Gesichtsbhildern wird in dieser Technischen Richtlinie zwischen den folgenden Arten
unterschieden:

¢ "Live-Bilder": Gesichtsbilder, die live in der Behorde erfasst wurden (liberwacht oder
unbeaufsichtigt), wobei der Erfassungsprozess tber einen Prozess in dieser TR abgewickelt
wird.

o "gelieferte Bilder": Gesichtsbilder, die mit Gerdten aullerhalb des Netzes der Agentur
aufgenommen wurden. Diese werden wiederum unterteilt in:

a) "Cloud-Bilder": Gesichtsbilder, die von einem Gesichtsbilddienstleister in einem
auBerhalb der Agentur eingerichteten Studio aufgenommen und der Agentur
elektronisch liber eine Cloud-Losung Gbermittelt wurden (siehe
Anwendungsprofil Facial Image Digital Delivery via Cloud (BSI TR-03170)).
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b) "gescannte Bilder": Gesichtsbilder, die von einem Passfoto innerhalb der
Agentur eingescannt wurden. Beachten Sie, dass das Scannen nur in wenigen
Sonderfallen anwendbar ist (siehe Anwendungsprofil Gesichtsbildlieferung durch
Scan des Lichtbildes).

» "Bilder von Digitalkameras": Gesichtsbilder, die von einem Mitarbeiter (Beamten) einer
Behorde mit einer Digitalkamera aufgenommen wurden, die von der Anwendung des
Mitarbeiters getrennt ist. Beachten Sie, dass diese Art der Ubermittlung nur in wenigen
Sonderfallen anwendbar ist (siehe Application Profile Facial Image Digital Delivery by Digital
Camera). Wenn die Digitalkamera jedoch an der Anwendung des Bedieners angebracht ist
und liber diese Anwendung betrieben wird, gilt Application Profile Supervised Basic Facial
Image Acquisition System (das dann kein geliefertes Bild ist).

Anwendungsprofil Digitale Bereitstellung von Gesichtsbildern tiber die Cloud (BSI TR-03170)
Im Rahmen dieses Anwendungsprofils werden die Gesichtsbilder fiir die Erfassung eines
deutschen Personalausweises von einem Gesichtsbilddienstleister (z. B. einem Fotografen)
erworben, der die erworbenen Gesichtsbilder dann bei einem Cloud-Anbieter fir
Gesichtsbilder hochladt. Dies bedeutet, dass die Bilderfassung losgeldst von der Behorde
durchgefiihrt wird. Das/die Gesichtsbild(er) werden der Agentur von

einem Gesichtsbild-Cloud-Anbieter gemal [BIB_TR-03170] geliefert.

Gesichtsbilder, die innerhalb dieses Anwendungsprofils geliefert werden, MUSSEN die
folgenden Anforderungen erfiillen:

o Hochwertige Gesichtsbilder: Das Gesichtsbild MUSS den in dieser Technischen
Leitlinie definierten Qualitatsanforderungen geniigen. Insbesondere vom
Antragsteller selbst aufgenommene Gesichtsbilder (Selfie) DURFEN NICHT
verwendet werden.

o Verwendung von Weitwinkelaufnahmen: Die in dieser Technischen Richtlinie
beschriebenen Anforderungen an die Brennweite (abhdngig von der GroBe des
Kamerasensors) MUSSEN eingehalten werden. Das Gesichtsbild DARF NICHT mit
einer Weitwinkeleinstellung aufgenommen werden.

o Live-Erfassung durch eine natiirliche Person: Das gelieferte Gesichtsbild wurde live
von einer natiirlichen Person aufgenommen, die sicherstellt, dass die
Anforderungen an Gesichtsbilder (insbesondere Gesichtsbildqualitit und
Ausschluss von Darstellungsangriffen) erfiillt sind.

o Einsatz von Uberwachungsgeriten: Der Einsatz von Uberwachungsgeriten reicht
nicht aus, um die oben genannten Anforderungen zu erfiillen, inshesondere was
die Qualitat des Gesichtsbildes und den Ausschluss von Prasentationsangriffen
betrifft.

o Personliche Verantwortung und Registrierung der erfassenden Person: Fiir
Einzelheiten siehe [BIB_TR03170].Der Anbieter der Gesichtsbilder-Cloud MUSS
sicherstellen, dass die Gesichtsbilder, die an die Agentur geliefert werden, die in
diesem Anwendungsprofil festgelegten Anforderungen erfiillen. Verlustbehaftete
Komprimierungen oder Hochskalierungen MUSSEN bei den Gesichtsbildern in der
Gesichtsbilder-Cloud NICHT durchgefiihrt werden.
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Anwendungsprofil Biometrische Datenauswabhl
Dieses Anwendungsprofil spezifiziert die Auswahl der erfassten biometrischen Daten durch
einen Betreiber fiir ein deutsches Ausweisdokument.

Obligatorischer Prozess:
Der folgende Abschnitt beschreibt den Gesamtprozess der Auswahl von bereits erfassten

biometrischen

Daten, Fingerabdriicken und Gesichtsbildern, fiir einen deutschen

Personalausweis. Fiir alle deutschen Personalausweise miissen ein Gesichtsbild (flr jeden
Antragsteller) sowie zwei Fingerabdriicke (nur fir Antragsteller ab dem sechsten Lebensjahr)
des Antragstellers elektronisch erfasst werden?2. Dies geschieht in Ubereinstimmung mit FM
Kategorie Acquisition Hardware, FM Kategorie Acquisition Software und FM Kategorie
Biometric Image Processing.

Das resultierende Gesichtsbild MUSS nicht komprimiert werden. Fir Gesichtsbilder MUSS
eine softwarebasierte Qualitdtsbewertung durchgefiihrt werden. Bei Live-Bildern und Cloud-
Bildern MUSS das Gesichtsbild mit einer GréRe von 1244x1600 Pixeln fiir die
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Qualitatsbewertung verwendet werden. Bei gescannten Bildern MUSS das Gesichtsbild mit
einer GrolRe von 622x800 Pixeln fir die Qualitatsbewertung verwendet werden.

Verfahren zur Auswahl von Gesichtsbildern:

Abbildung 3.11 zeigt den allgemeinen biometrischen Prozess des
Gesichtsbildauswahlverfahrens, das von einem Bediener durchgefiihrt wird.
1. Die Gesichtsbilder des Antragstellers aus verschiedenen méglichen Quellen MUSSEN zur
Verfligung gestellt werden. Die moglichen Quellen sind:
e die am Schalter Gesichtsbilder, die in einem SSS aufgenommen wurden (siehe
Abschnitt 3.1)
e Gesichtsbilder, die von einem automatisierten System (Facial Image Acquisition
System, siehe Abschnitt 3.2) an der Kasse aufgenommen werden
e Gesichtsbilder, die am Schreibtisch des Sachbearbeiters mit einer angeschlossenen
Digitalkamera aufgenommen werden (Basic acial Image Acquisition System, siehe
Abschnitt 3.3)
e Mit einer freistehenden Digitalkamera aufgenommene Gesichtsbilder (siehe
Abschnitt 3.4)
e Gesichtsbilder, die Gber die Cloud an die Agentur geliefert werden (siehe Abschnitt
3.5
e Gesichtsbilder, gescannt werden (siehe Abschnitt 3.6, nur flir Sonderfille)
2. Die Qualitat der Bilder MUSS bewertet werden.
3. Alle Bilder mit ausreichender Qualitit MUSSEN dem Bediener angezeigt werden, sie
KONNEN nach verschiedenen Merkmalen sortiert werden, z. B. nach Qualitit, Alter des Bildes
usw. Wenn Bilder mit ausreichender Qualitdt vorhanden sind, MUSS eine zusatzliche Option
vorhanden sein, um Bilder mit unzureichender Qualitat sichtbar zu machen. Sind keine Bilder
mit ausreichender Qualitat vorhanden, MUSSEN dem Benutzer alle Bilder mit unzureichender
Qualitat angezeigt werden.
4. Wurde ein PAD-Alarm ausgelost, MUSS der Betreiber priifen, ob der PAD-Alarm berechtigt
war. Ein PAD-Alarm ist legitim, wenn der Antragsteller z. B. versucht hat, das System zu
tauschen oder die Grenzen des Systems auszutesten. Entscheidet der Bediener, dass der
PAD-Alarm berechtigt war, MUSS der gesamte Prozess der Dokumentenerfassung
abgebrochen werden.
5. Der Antragsteller MUSS vom Bediener visuell Gberpriift werden. Insbesondere bei live
erfassten oder bermittelten Gesichtsbildern MUSS der Bediener (iberprifen, ob das erfasste
Gesichtsbild den Antragsteller zeigt.
6. Die Bilder MUSSEN vom Bediener visuell gepriift werden. Zusatzlich zur Priifung durch die
Software zur Qualitatsbewertung (QA) MUSS der Bediener die geometrischen Merkmale der
Bilder mit Hilfe einer digitalen Fotoschablone (eine fiir Erwachsene und eine fiir Kinder, siehe
Abschnitt 5.4.4) sowie eines Fotoleitfadens (siehe Abschnitt 5.4.4) tGberprufen.

Der Bediener MUSS die Moglichkeit haben, ein Veto einzulegen, um die Entscheidungen der
QSSoftware zu Gberstimmen. Wenn der Bediener ein Veto einlegt (Veto ist gleich "Nein"),
MUSS eine positive Softwareentscheidung der Qualitdtsbewertung tiberstimmt und die
Gesichtsbilder abgelehnt werden. Lehnt der Bediener alle Gesichtsbilder mit einer positiven
Softwareentscheidung ab, MUSSEN alle anderen Gesichtsbilder mit unzureichender Qualitat
prasentiert werden. Der Bediener MUSS also die Mdéglichkeit haben, Bilder trotz einer
negativen Software-QS-Entscheidung zu akzeptieren (Veto gleich "ja").
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7. Wenn mindestens ein Bild Ubrig ist, MUSS der Betreiber ein Bild auswahlen und freigeben.
Andernfalls MUSS kein Bild freigegeben werden.
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Abbildung 3.11. Prozess Gesichtsbildanswahlverfahren fiir dentsche Avsweisdolumente

7. Anwendungsprofilbearbeitung fiir die Dokumentenproduktion:
Die zuvor vom Bediener ausgewdhlten biometrischen Daten werden von der zentralen
Dokumentenproduktion verarbeitet, um das/die Dokument(e) fur den betreffenden
Antragsteller zu erstellen.
Dieses Anwendungsprofil steht nicht fiir Zertifizierungszwecke zur Verfliigung.
Die Antragsdaten werden von der Agentur empfangen und verarbeitet, um das/die
gewiinschte(n) Dokument(e) des Antragstellers zu erstellen. Beachten Sie, dass sich der oben
beschriebene Prozess nur auf die biometrischen Daten bezieht. Weitere Antragsdaten sind
nicht Gegenstand dieser technischen Richtlinie.
Zunachst MUSS das Gesichtsbild bei der zentralen Dokumentenproduktion von der
zustandigen Stelle eingehen (siehe FM COD-FI-PRD). Von diesem Gesichtsbild MUSSEN
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mehrere Kopien erstellt werden. Jedes Bild MUSS den jeweiligen QS-Standards entsprechen (
FM QA-FI-GENERIC und FM QA-FI-GID fiir Gesichtsbilder und FM QA-FPAPP
fiir Fingerabdriicke). Das empfangene Original-Gesichtsbild KANN anschlieBend jederzeit
geloscht werden. Jede Kopie des Gesichtsbildes MUSS entsprechend ihrem Zweck
komprimiert werden:
¢ Eine Kopie des Gesichtsbildes MUSS fiir die Verwendung in der Chip-
Personalisierung verarbeitet werden.
¢ Eine weitere Kopie des Gesichtsbildes MUSS zur Verwendung fir den Druck auf
dem Dokument verarbeitet werden.
Es ist zu beachten, dass weitere Kopien des Originalgesichtsbildes hergestellt werden, die
nicht dieser Technischen Richtlinie unterliegen (z. B. Gesichtsbilder fir Lasergravuren usw.).
Die Komprimierung eines bereits komprimierten Bildes MUSS NICHT durchgefiihrt werden.
(z.B.: Ein bereits komprimiertes Bild zur Verwendung im Dokumentenregister DARF NICHT zur
Verwendung in der Chip-Personalisierung komprimiert werden).
Zweitens MUSSEN (falls vorhanden) die Fingerabdruckbilder von der zentralen
Dokumentenproduktion von der zustdandigen Behdrde empfangen und fiir die Verwendung
bei der Chip-Personalisierung verarbeitet Anwendungsprofile werden.
Parallel zu den Produktionsvorbereitungen MUSS eine Gesamtauswertung der biometrischen
Daten vorgenommen werden. Die Ergebnisse der jeweiligen QS-Standardanwendung ( FM
QA-FI-GENERIC und FM QA-FI-GID fiir Gesichtsbilder und Anwendungsprofile
FM QA-FP-APP fir Fingerabdriicke) MUSS in die Bewertung einbezogen werden (weitere
Einzelheiten siehe FM Category Evaluation).

Erfassen eines Live-Gesichtsbildes:
Wenn die Bildaufnahme nicht tGiberwacht wird, MUSS PAD durchgefiihrt werden. Im Falle
einer Uberwachten Bildaufnahme ist PAD OPTIONAL.

Uberwachtes Erfassen von Gesichtsbildern:

Der in diesem Abschnitt beschriebene Prozess der Gesichtsbilderfassung, erfordert

eine Uberwachte Situation. Beachten Sie, dass hier die PAP-Aufgabe ACQ-FI-1: Erfassung des
Live-Gesichtsbildes verwendet wird. Das Gesichtsbild der biometrischen Person wird mit
einer Live-Erfassungsausriistung (einschlieBlich einer Digitalkamera in einem Fotostudio)
erfasst, die von einem Bediener bedient wird (Siehe ISO/IEC 19794-5, Anhang B fiir "Best
practices for Face Images".

Wenn das Erfassungssystem ein Gesicht erkennt, MUSS die Gesichtsbilderfassung
automatisch erfolgen.

Der Bediener MUSS jedoch auch die Mdoglichkeit haben, die Erfassung manuell vorzunehmen.
Eine sofort durchgefiihrte Beschneidung und Drehung des Gesichts sowie eine Software-
Qualitatsbewertung des aufgenommenen Gesichtsbildes gewahrleisten dessen biometrische
Verwendbarkeit. Fallt die Qualitatsbewertung positiv aus, MUSS das Bild dem Bediener
angezeigt werden. Wird die Qualitat als unzureichend bewertet und ist der Timeout noch
nicht Gberschritten, MUSS das System die Aufnahme wiederholen. Wenn der Bediener
manuell aufgenommen hat, MUSS das Bild dem Bediener auf jeden Fall angezeigt werden.
Wenn die Zeitiiberschreitung tGberschritten ist, MUSS das System das beste aufgenommene
Gesichtsbild ermitteln und dem Bediener zeigen. Der Bediener MUSS die Moglichkeit haben,
den Ausschnitt und die Drehung des angezeigten Bildes manuell zu korrigieren. Der Bediener
MUSS auch die Maoglichkeit haben, das aufgenommene Gesichtsbild zu akzeptieren. Das Bild
wird dann fir die aufrufende Anwendung freigegeben. Dies ist auch dann der Fall, wenn die
Qualitat vom System als unzureichend eingestuft wurde. Im negativen Fall MUSS das
Gesichtsbild verworfen werden, die Zeitliberschreitung wird

zuriickgesetzt und eine erneute Erfassung durchgefiihrt.
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10.

11.

Wenn die Zeitliberschreitung tGberschritten wird und kein Gesichtsbild aufgenommen wurde
(weder mit ausreichender noch mit unzureichender Qualitat), wird der Prozess ohne Freigabe
eines Bildes beendet. Es liegt in der Entscheidung des Bedieners, den Erfassungsprozess neu
zu starten oder andere Aktionen durchzufihren.

Der Prozess MUSS von einem Bediener tiberwacht werden.

Digitale Ubertragung von Gesichtsbildern mit Uberwachung:

Der in diesem Abschnitt beschriebene Prozess der Bereitstellung von Gesichtsbildern,
erfordert eine Gberwachte Situation, die von einem Bediener durchgefiihrt wird (Siehe
ISO/IEC 19794-5, Anhang B fur "Best practices for Face Images".)

Nach dem Laden des/der erfassten Gesichtsbildes/Gesichtsbilder in die Anwendung des
Bedieners wird durch sofortiges Zuschneiden und Drehen des Gesichts und durch eine
Software-Qualitatsbewertung des/der erfassten Gesichtsbildes/Gesichtsbilder seine
biometrische Verwendbarkeit sichergestellt. Nach einer Qualitatsbewertung MUSS das
Bild/die Bilder dem Bediener angezeigt werden. Das System KANN das beste aufgenommene
Gesichtsbild identifizieren, dem Bediener zeigen und vorwahlen. Der Bediener MUSS

die Méglichkeit haben, den Ausschnitt und die Drehung des/der angezeigten Bildes/Bilder
manuell zu korrigieren. Der Bediener MUSS auch die Moglichkeit haben, eines der
aufgenommenen Gesichtsbilder zu akzeptieren. Das Bild wird dann fir die aufrufende
Anwendung freigegeben. Dies ist auch dann der Fall, wenn die Qualitdt vom System als
unzureichend eingestuft wurde. Lehnt der Bediener das/die Bild(er) ab, wird der Vorgang
ohne Freigabe eines Bildes beendet. Dies ist auch dann der Fall, wenn die Qualitat vom
System als ausreichend eingestuft wurde. Das/die erfasste(n) Gesichtsbild(er) MUSS/
MUSSEN nur von den Bedienern bearbeitet, transportiert und in die Anwendung geladen
werden. Die biometrische Person MUSS zu keinem Zeitpunkt wahrend dieses

Vorgangs Zugang zu dem/den Gesichtsbild(ern) erhalten.

FM-Kategorie Erfassungshardware:
Gerate, die zur Digitalisierung physischer, darstellbarer biometrischer Merkmale verwendet
werden, nennt man Erfassungshardware (AH). Als Beispiele kdnnen Digitalkameras zur
Erfassung von Bildern des Gesichts, Fingerabdrucksensoren oder Unterschriftentabletts
genannt werden.
a) FM AH-FI-DC2:
Dieses Funktionsmodul beschreibt die Anforderungen an Digitalkameras und den physischen
Aufbau, die zur Erfassung von Gesichtsbildern verwendet werden.
Anforderungen:
¢ Die physikalische Mindestauflésung der Kamera MUSS einen Ausschnitt des
Gesichtsbildes auf 1244 x 1600 Pixel ohne Hochskalierung ermoglichen.
¢ Es MUSS eine angemessene Bildqualitadt bereitgestellt werden, die den
Anforderungen von [BIB_ISO_FACE] entspricht.
¢ Die physikalischen Bedingungen und Umgebungsbedingungen fir die Aufnahme
von Gesichtsbildern, wie die Positionierung der Kamera, die richtige Beleuchtung des
Gesichts und ein einheitlicher
Hintergrund, wie in [BIB_ISO_FACE] und [BIB_ICAO_TR_Portrait_Quality]
beschrieben, MUSSEN eingehalten werden. Es wird EMPFOHLEN, einen
gleichméRigen Hintergrund in Grau (d. h. R=G=B) zwischen #A1A1A1 und #E1E1E1 zu
verwenden.
¢ Das Kamerasystem MUSS in der Lage sein, Bilder in Farbe (24 Bit SRGB)
aufzunehmen.
¢ Die in [BIB_ICAO_TR_Portrait_Quality] (Kapitel 5.2.1 und 5.2.2) beschriebenen
Anforderungen an die Brennweite (abhangig von der GrofRe des Kamerasensors)
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MUSSEN eingehalten werden. Weitwinkeleinstellungen MUSSEN NICHT verwendet
werden.

12. FM Kategorie Erfassungssoftware:
Die Funktionsbausteinkategorie Erfassungssoftware (AS) enthalt alle Funktionen zur
Bildverarbeitung fir biometrische Zwecke. Daher enthalten diese Funktionsmodule in der
Regel Geratetreibersoftware fiir die Funktionsmodule Erfassungshardware oder allgemein
Software, die der physischen Hardware sehr nahe steht, wie z. B. Firmware.
Dariber hinaus sind Farbmanagement und Bildverbesserungsmechanismen Teil dieser
Softwareschicht.
A) FM AS-FI-DC2
Dieser Funktionsbaustein beschreibt die Anforderungen und Schnittstellen fir Erfassungssoftware,
die flr digitale Kameras verwendet wird, um digitalisierte Bilder zu erhalten.
Anforderungen
« Die vorhandenen Kameraeinstellungen MUSSEN einen Zuschnitt des Gesichtsbildes auf
1244 x 1600 Pixel ohne Hochskalierung ermdglichen. Falls erforderlich, KANN das
Gesichtsbild vor dem Zuschneiden herunterskaliert werden.
« Die Bilder MUSSEN in Farbe (24 Bit SRGB) aufgenommen und gespeichert werden.
« Im normalen Betriebsmodus MUSSEN keine Komprimierungsartefakte im Bi Id zu
erkennen sein.
« Die Bilddaten MUSSEN ohne jegliche Komprimierung oder mit verlustfreier
Komprimierung bereitgestellt werden. Wenn das Erfassungsgerat keinen verlustfreien
Modus unterstiitzt, MUSS das Bild mit dem geringstmdglichen Komprimierungsgrad
bereitgestellt werden.
Empfehlungen
Es SOLLTE eine Aufnahmesoftware verwendet werden, die Kalibrierungsverfahren fir
die jeweilige Digitalkamera unterstiitzt (insbesondere Farbmanagement).

13. FM Kategorie Biometrische Bildverarbeitung:
Dieses Funktionsmodul beschreibt Anforderungen und Schnittstellen fur die biometrische
Bildverarbeitung in Bezug auf die Ausgabe von Digitalkameras oder integrierten Kameras, um
ein Gesichtsbild zu erhalten, das die ICAO-Anforderungen fir Reisedokumente erfillt.
Anforderungen:
Als Ergebnis der Bildverarbeitung dieses Moduls MUSS ein Gesichtsbild erzeugt werden, das
denin [BIB_ISO_FACE] spezifizierten Anforderungen an Vollfrontalbilder sowie der QA-
Kategorie dieser Technischen Richtlinie (TR) entspricht.
Im Allgemeinen MUSS die Gesichtsbildverarbeitung das Zuschneiden und Drehen des
Gesichtsbildes umfassen.
Im Folgenden werden die Anforderungen fiir das Zuschneiden und Drehen des Bildes
beschrieben:
¢ Die Auflésung des Gesichtsbildes MUSS 1244 x 1600 Pixel mit einem Augenabstand von
mindestens 300Pixeln und ohne Hochskalierung betragen.
® Das Gesichtsbild MUSS ein Farbbild (24 Bit sSRGB) sein.
¢ Eine Nachbearbeitung der Bildausrichtung in Bezug auf Pitch und Yaw (siehe
[BIB_ISO_FACE]) MUSS NICHT vorgenommen werden.

14. FM BIP-FI-FBS:
Dieser Funktionsbaustein beschreibt die Anforderungen und Schnittstellen fir die
biometrische Bildverarbeitung in Bezug auf die Ausgabe von Flachbettscannern zur
Gewinnung eines Gesichtsbildes fir Erfassungszwecke.
Anforderungen:
Als Ergebnis der Bildverarbeitung dieses Moduls MUSS ein Gesichtsbild erzeugt werden, das
denin [BIB_ISO_FACE] spezifizierten Anforderungen an Vollfrontenbilder entspricht. Als
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15.

Voraussetzung dafiir MUSS das Eingangsfoto ebenfalls die Anforderungen von
[BIB_ISO_FACE] erfillen und das Foto muss korrekt auf dem Antragsformular positioniert
sein.

Grundsatzlich MUSS die Gesichtsbildverarbeitung den Bildausschnitt des Gesichtsbildes
umfassen. Im Folgenden werden die Anforderungen an den Bildausschnitt spezifiziert:

¢ Die GrofRRe des Fotos MUSS 3,5 cm x 4,5 cm (Breite x Hohe) betragen.

¢ Das Foto MUSS mit einer Auflosung von 600 dpi gescannt werden. Das resultierende
Gesichtsbild MUSS auf 622 Pixel Breite und 800 Pixel Hohe verkleinert werden. Eine
Hochskalierung des resultierenden Gesichtsbildes MUSS NICHT erfolgen.

¢ Das Gesichtsbild MUSS ein Farbbild (24 Bit sRGB) oder ein Graustufenbild (8 Bit SRGB) sein.

FM Kategorie Qualitatsbewertung:

Das Funktionsmodul Qualitatsbewertung enthalt alle Arten von Mechanismen und
Prozeduren, um die Qualitdt der biometrischen Daten zu lberprifen oder die Daten mit der
besten Qualitdt aus mehreren Instanzen auszuwahlen.

a) FM QA-FI-GENERISCH

Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir Software, die fiir
die Qualitatsbewertung digitaler Bilder verwendet wird, um die Ubereinstimmung mit
[BIB_ISO_FACE] sicherzustellen.

Anforderungen

Allgemeine Anforderungen

Das QA-Modul dient der softwarebasierten automatischen Priifung der Konformitat des
Bildes zu [BIB_ISO_FACE] nach der Digitalisierung. Dabei werden sowohl die geometrischen
Eigenschaften des Bildes als auch die digitalen Parameter des Bildes analysiert und bewertet.
Die fiir die Qualitat von Gesichtsbildern relevante Norm [BIB_ISO_FACE] beschreibt
hierarchisch die Anforderungen an die Gesichtsbilder. Im Folgenden werden
Vollfrontenbilder erwartet.

Das QS-Modul MUSS alle in Tabelle 5.2 aufgefiihrten Qualitatskriterien analysieren und
bewerten. Fiir die mit "M" gekennzeichneten Kriterien MUSSEN die Qualitatswerte
bereitgestellt werden, wahrend die Qualitatswerte fiir die mit "O" gekennzeichneten
Kriterien in dem fiir das jeweilige Kriterium festgelegten Format bereitgestellt werden
KONNEN.

Ein Kriterium ist erfillt, wenn sein berechneter Wert innerhalb der vorgegebenen
Schwellenwerte liegt.

Basierend auf den Ergebnissen aller vorgegebenen Qualitatskriterien MUSS das QA-Modul
das Bild ablehnen oder freigeben. Das Gesamtergebnis ist richtig, wenn jedes einzelne
Qualitatskriterium erfullt ist.

Das QA-Modul MUSS eine Schnittstelle flir Konformitatstests bereitstellen, tiber die ein
einzelnes Bild verarbeitet werden kann und die berechneten Werte und Konfigurationsdaten
zuriickgegeben werden. Der zu verarbeitende Bildtyp hangt von den Bildtypanforderungen
des zu implementierenden Anwendungsprofils ab.

Das QS-Modul SOLLTE mit beschnittenen Bildern arbeiten, die aus der Bildverarbeitung
gemall FM Kategorie Biometrische Bildverarbeitung stammen.

11
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D Kriterinm ISO-Ref., vgl. Obligatorisch / Fakultativ Einheit/Bereich
[BIB ISO FACE]

Haltung des Kopfes

1.1 Gieren, Nackenachse 722 0 Abschliisse

1.2 Tonhdhe, Ohrachse 722 Abschliisse

13 Rollen. Bugachse 722 M Abschliisse

Gesichtsausdruck

2.1 Neutraler Ausdruck 723 0 Beliebige Einheiten

22 Mund geschlossen 7.2.3 M Beliebige Einheiten

23 Keine hochgezogenen 2.3 0 Beliebige Einheiten
Augenbrauen

Augen

3.1 Augen offen 7.23 0 Beliebige Einheiten

32 Keine Okklusion (Brille, | 7.2.117.2.12 Beliebige Einheiten
Haare, Augenklappe)

33 Die Augen blicken auf | 7.2.3 0 Beliebige Einheiten
die Ka- mera

Hintergrund

41 Einheitlichkeit 726A243 (0] Beliebige Einheiten
(Schlichtheit, keine
Texturen, Farbe)

42 | Keine Schatten 726A242 0 Beliebige Einheiten

43 Keine weiteren 724A23 0 Beliebige Einheiten
Personen/Objekte

Geometrie

5.1 Bildhshe §35A311A321 M In Pixel

52 Bildbreite 834A311A321 M In Pixel

53 Verhéltis: Kopfbreite / | 8.3.4 M Als Verhiltnis zwischen 0 und
Bildbreite 1

54 Verhiltnis: Kopfhohe / 8.3.5 M Als Verhiltnis zwischen 0 und
Bildhohe 1

53 Vertikale Position des 8.3.3 M Als Verhiltnis zwischen 0 und
Gesichts 1

5.6 Horizontal zentriertes 832 M Als Verhiltnis zwischen 0 und
Gesicht 1

5.7 Augenabstand 841A31.1 M In Pixel

Thema Beleuchtung

6.1 Gleichmilbig verteilte 7.2.7 (0] Beliebige Emheiten
Beleuchtung

6.2 Keine Schatten {iber 728729 0 Beliebige Einheiten
dem Gesicht oder in
den Augenhdhlen

6.3 Keine heiflen Stellen auf 2.10 0 Beliebige Einheiten
der Haut

64 Keine Auswirkungen auf|7.2.11 (0] Beliebige Einheiten
die Brille

T
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Fotogratische Anforderungen

7.1 Richtige Belichtung 732 M Beliebige Einheiten
72 Schérte und 733 M Beliebige Einheiten
Tiefenschérfe
7.3 Keine unnatiirlichen 734 0 Beliebige Einheiten
Farben
74 Keine roten Augen 7.34 0 Beliebige Embheiten
7.5 Farbraum 7423 M GemiiB [BIB_ISO _FACE] in
Dezimalschreibweise (z. B. "1"
fiir RGB-24bit, "2" fiir
YUWV422 oder "3" fiir 8bit-
Graustufen und "0" fiir
unbekannt oder Fehler)
7.6 Graustufendichte und 74217422 M Gezihlte Anzahl der im Bild
Farbsittigung vorhandenen
Intensitidtswerte

Identifizierung des besten Captures

Wenn mehrere Gesichtsbilder und die dazugehorigen Qualitatskennzahlen vorliegen, MUSS

die beste Aufnahme der Liste auf automatisierte Weise ermittelt werden, wie im Folgenden

beschrieben (Dies ist eine Beschreibung der automatischen Auswahl der besten Aufnahme
aus einer Liste von Gesichtsbildern. Die Bediener knnen wahrend

des Prozesses immer anders entscheiden (Veto).):

1. Wenn genau ein Gesichtsbild mehr Pflichtkriterien erfiillt als alle anderen Bilder, wird
dieses Bild ausgewahlt.

2. Wenn mehr als ein Gesichtshild mehr Pflichtkriterien erfillt als alle anderen
Gesichtsbilder, MUSS das Gesichtsbild ausgewahlt werden, das die meisten optionalen
Kriterien erfillt.

3. Wenn mehr als ein Gesichtsbild mehr obligatorische und optionale Kriterien erfillt als
alle anderen Gesichtsbilder, MUSS das jlingste Gesichtsbild innerhalb dieser Auswahl
gewdhlt werden. Ist kein Zeitstempel verfligbar, KANN eine Zufallsauswahl unter den
Gesichtsbildern getroffen werden, die die meisten Kriterien erfllen.

b) FM QA-FI-GID

Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir eine Software, die

zur Qualitatsbewertung digitaler Bilder im Rahmen von Enrollment-Szenarien fir

Identitdtsdokumente eingesetzt wird, um die Ubereinstimmung mit [BIB_ISO_FACE]

sicherzustellen.

Anforderungen:

Die Schwellenwertanforderungen von Tabelle 5.3 MUSSEN im Rahmen von Erfassungsszenarien

flr 1dentitdtsdokumente gelten. Diese Schwellenwerte beziehen sich auf die generischen
Qualitatskriterien von FM QA-FI-GENERIC.
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ID Kriterium Minimum Maximum Einheit/Bereich
11 Gieren, Nackenachse -5 5 Abschliisse
12 Tonhdhe, Ohrachse -5 5 Abschliisse
1.3 Rollen, Bugachse -8 8 Abschliisse
5.1 Bildhdéhe, fiir Livebilder und Wolkenbilder 1600 1600 In Pixel
5.1 Bildhéhe, fiir gescannte Gesichtsbilder 800 800 In Pixel
52 Bildbreite, fiir Livebilder und Wolkenbilder 1244 1244 In Pixel
52 Bildbreite, fiir gescannte Gesichtsbilder 622 622 In Pixel
53 Verhiltnis: Kopfbreite / Bildbreite 0.5 0,75 Als Verhiltnis zwischen 0 und 1
54 Verhéltnis: Kopfhéhe / Bildhéhe 0,6 0.9 Als Verhiltnis zwischen 0 und 1
55 Vertikale Position des Gesichts 0.3 0.5 Als Verhiltnis zwischen 0 und 1
5.6 Horizontal zentriertes Gesicht 045 0,55 Als Verhiltnis zwischen 0 und 1
5.7 Augenabstand, fiir Livebilder und 300 - In Pixel
Wolkenbilder
5.7 Augenabstand, fiir gescannte Bilder 120 - In Pixel
FM QA-FI-PG

Dieses Funktionsmodul beschreibt die Anforderungen an eine Fotorichtlinie, die fir die
Qualitatsbewertung verwendet wird.
Empfehlungen:
Wenn die QS von einer Person durchgefiihrt werden soll, KONNEN visuelle Hilfsmittel wie ein
Fotoleitfaden zur Unterstiitzung verwendet werden.
Wenn die visuelle Priifung mit dem Fotoleitfaden durchgefiihrt wird, MUSS sie immer
erfolgen, auch wenn die Priifungen mit der Fotovorlage und/oder der QS-Software
anschliefend durchgefiihrt werden. Ein aktuelles Foto ist gemal [BIB_ISO_FACE]
erforderlich.
Wenn diese grundlegenden Kriterien nicht erfiillt sind, MUSS das Bild ohne weitere Priifung
durch die Software oder die Fotovorlage zuriickgewiesen werden.
Im Falle der Fotorichtlinie MUSSEN die folgenden Kriterien beschrieben werden,
vorzugsweise anhand von Beispielbildern fiir konforme und nicht konforme Bilder (vgl.
[BIB_ISO_FACE] ):

e Frontalstellung

¢ neutraler Ausdruck

¢ Mund geschlossen

¢ offene Augen

¢ keine Okklusion (Brille, Haare, Augenklappe)

¢ Die Augen schauen in die Kamera

e Einheitlichkeit des Hintergrunds (Schlichtheit, keine Texturen, Farbe)

¢ keine Schatten

¢ keine Kopfbedeckung

 keine weiteren Personen / Objekte

* gleichmaRig verteilte Beleuchtung

e keine Schatten Gber dem Gesicht

¢ keine Schatten in den Augenhdhlen

14
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16.

* keine heiflen Stellen auf der Haut

* keine Auswirkungen der Brille

¢ richtige Belichtung

¢ richtiger Kontrast

¢ Scharfe und Tiefenscharfe

¢ keine unnatirlichen Farben

* keine roten Augen
FM QA-FI-PT
Dieser Funktionsbaustein beschreibt die Anforderungen an eine Fotovorlage, die fiir die
Qualitatssicherung verwendet wird.
Anforderungen
Die Fotovorlage MUSS verwendet werden, um festzustellen, ob die geometrischen
Anforderungen von [BIB_ISO_FACE] erfullt sind (z. B. Format, Hohe des Gesichts und
zentrierte Ausrichtung des Gesichts). Zu diesem Zweck MUSS die Fotovorlage digital auf dem
Bild platziert und vom Bediener tberpriift werden.
Fir die Fotovorlage MUSSEN mindestens die folgenden Kriterien aus [BIB_ISO_FACE]
unterstitzt werden.

e Bildhohe

e Bildbreite

e Kopfhohe

e Augenstellungen

® Horizontal zentriert
Fiir Bilder von Kindern unter 10 Jahren KONNEN andere Anforderungen an die Hohe des
Kopfes und den Bereich der Augen verwendet werden. Deshalb MUSS es eine spezielle
Fotovorlage fiir Kinder geben, um die
Akzeptanz des Bildes zu prifen.
Fiir Bilder von Sauglingen und Kleinkindern unter 6 Jahren KONNEN zusatzliche Toleranzen in
Bezug auf die Kopfhaltung, den Gesichtsausdruck und die Blickrichtung im Vergleich zu den
bereits in der Fotovorlage fiir Kinder beschriebenen zugelassen werden.

FM-Kategorie Kompression

Das Ziel der Funktionsmodulkomprimierung (COM) ist es, die biometrischen Daten in einer
praktikablen GréRe zu halten, ohne zu viel Qualitit fiir eine biometrische Uberpriifung oder
Identifizierung zu verlieren.

FM COM-FI-GENERIC

Die folgenden Anforderungen sind allgemeiner Art und gelten fiir alle Funktionsmodule (FMs)
in Bezug auf die Komprimierung von Gesichtsbildern.

Anforderungen:

Mehrfache verlustbehaftete Komprimierungen der Gesichtsbilddaten MUSSEN NICHT
stattfinden, mit Ausnahme der ersten Aufnahme durch eine Digitalkamera, wenn diese keine
unkomprimierte Bilderfassung unterstitzt.

FM COM-FI-CHIP

Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fir die
Komprimierung von Gesichtsbildern im JPEG 2000-Format, die auf dem Chip des deutschen
Personalausweises gespeichert sind.

Anforderungen:

Die Kompressionsmethode fiir Gesichtsbilder MUSS JPEG 2000 sein (vgl. [BIB_ISO_15444]).
Die Kompression MSS zu einer konstanten DateigrofRe von 17 kB fiihren4 (einschlieRlich aller
notwendigen eader-Informationen) mit einer BildgroRe von 622x800 Pixel. Die DateigroRe
(Gesichtsbild zusammen mit Header-Informationen) MUSS nicht mehr als

5% kleiner sein. Es MUSS eine bekannte Implementierung von JPEG 2000 verwendet werden.
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17.

Mehrfache verlustbehaftete Komprimierungen MUSSEN NICHT stattfinden.

FM O-FI-ALL

Dieses Funktionsmodul beschreibt die Anforderungen, die der Bediener, der die

Gesichtsbilderfassung durchfihrt, beachten muss. Dies umfasst den gesamten

Arbeitsprozess.

Anforderungen:

e Wenn die softwarebasierte Qualitatssicherung das Bild ablehnt, MUSS der Betreiber die
Moglichkeit haben, ein Veto einzulegen, um das Bild trotz einer negativen
Softwareentscheidung freizugeben und umgekehrt.

e Der Betreiber MUSS fiir eine angemessene Sauberkeit aller Komponenten der
Erfassungshardware verantwortlich sein.

Empfehlungen:

18.

19.

OPTIONAL kann der Betreiber den Fotoleitfaden verwenden.

FM O-FI-DC
Dieses Funktionsmodul beschreibt die Anforderungen, die der Bediener, der die
Gesichtsbilderfassung mit einer Digitalkamera durchfiihrt, beachten muss.
Anforderungen:
* Der Betreiber MUSS sicherstellen, dass unterschiedliche
Umgebungslichtbedingungen, die durch direktes oder indirektes Sonnenlicht und
unterschiedliche Jahreszeiten verursacht werden, die korrekte und
gleichméRige Beleuchtung des aufgenommenen Gesichtsbildes NICHT beeinflussen
MUSSEN.
¢ Direkte und kreuzweise Einstrahlung von Licht MUSS vom Bediener vermieden werden.

FM UI-FI-OP
Dieses Funktionsmodul beschreibt die Anforderungen an die Benutzerschnittstelle der
Software, die dem Bediener das Ergebnis der Qualitatsbeurteilung und der Uberpriifung (falls
durchgefiihrt) von Gesichtsbildern anzeigt.
Anforderungen:
Das aktuell bewertete Bild MUSS dem Bediener bei der Anmeldung angezeigt werden.
¢ Alle bewerteten Kriterien mit dem aktuellen Wert und Schwellenwert sowie deren
Verhaltnis: OK/NOK fur jedes Kriterium MUSS dem Bediener fir die Erfassung
angezeigt werden.
¢ Das zusammengefasste Ergebnis OK/NOK fur das aktuelle Bild MUSS dem Bediener
bei der Anmeldung angezeigt werden.
¢ Die Bereitstellung des Vetorechts fiir den Betreiber MUSS dem Betreiber bei der
Anmeldung angezeigt werden:
¢ Durchsetzung des OK aus offensichtlichen Griinden (z. B. Behinderung)
¢ Durchsetzung von OK ohne ersichtlichen Grund
¢ Durchsetzung des NOK, um die softwarebasierte Qualitdtsbewertung aulRer Kraft zu
setzen
e Wurde ein PAD durchgefiihrt und ein Prasentationsangriff festgestellt, MUSS dem
Bediener eine Warnung mit dem Gesamtergebnis angezeigt werden. Alle
Gesichtsbilder, die einen PAD-Alarm
ausgeldst haben, MUSSEN dem Bediener ebenfalls angezeigt werden. Dariiber hinaus
MUSSEN dem Bediener alle Gesichtsbilder innerhalb einer Aufnahme angezeigt
werden, bei denen mindestens ein Gesichtsbild einen PAD-Alarm ausgeldst hat.

v§r
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Wenn Uberpriifungen durchgefiihrt werden7:

¢ Der Bediener MUSS eine visuelle Riickmeldung tiber den Verifizierungsprozess
erhalten. Dem Bediener MUSSEN mindestens beide Bilder (Live- und Referenzbild)
und das (boolesche) Ergebnis der Verifizierung angezeigt werden.

¢ Schlagt die Verifizierung fehl, MUSS der Betreiber Zugang zu mindestens einem
vollstandigen und koh&renten Satz von biometrischen Proben und
Verifizierungsergebnissen erhalten, die einem einzigen

Verifizierungsversuch entsprechen. Im Falle der Verifizierung eines live erfassten
Gesichtsbildes anhand eines Gesichtsbildes vom Chip (Datengruppe 2) und des
zentralen Identitatsregisters (CIR) wiirde ein solcher

vollstandiger Satz beispielsweise aus dem live erfassten Gesichtsbild, dem vom Chip
extrahierten Gesichtsbild, dem im CIR gespeicherten Gesichtsbild und den
entsprechenden Verifizierungsergebnissen d e s live erfassten Gesichtsbildes anhand
des Gesichtsbildes vom Chip und des CIR-Bildes bestehen.

20. FM-Kategorie Protokollierung

Der Funktionsbaustein Protokollierung (LOG) enthélt Anforderungen an die Protokollierung.

Es gelten sowohl die Anforderungen dieses Kapitels als auch die Anforderungen des Schemas

der zu protokollierenden Informationen.

5.11.1. FM LOG-ALL-GENERIC

Der Funktionsbaustein Protokollierung enthalt Vorgaben, welche Daten fiir eine bestimmte

Anwendung protokolliert werden missen.

Anforderungen:

Eine Transaktion MUSS alle Informationen zu einem einzigen biometrischen Subjekt

umfassen. Die erstellten IDs MUSSEN weltweit eindeutig sein. Wahrend des biometrischen

Prozesses MUSSEN alle Daten von der Anwendung erfasst oder erstellt werden.
¢ Jede Transaktion MUSS die generischen Prozessinformationen tiber das System
enthalten, die in type.transaction definiert sind. Die genaue Semantik fir den Ort der
Station ist profilabhangig. Eine genauere Definition finden Sie im jeweiligen Profil.
Wenn die Transaktion von einer anderen Transaktion abhdngig oder abgeleitet ist,
MUSS die ID der Referenz angegeben werden.
Im Falle eines anormalen Abbruchs der Transaktion oder eines ihrer Teilprozesse
MUSS der Fehlercode protokolliert werden. Der Anbieter MUSS eine detaillierte Liste
aller verwendeten Fehlercodes mit vollstandigen semantischen Beschreibungen
bereitstellen.
e Wihrend der Transaktion MUSSEN die Einschreibungsvorgange als Einschreibung
protokolliert werden. In den Fallen, in denen das Zentralsystem direkt mit
Informationen zum Erfassungsstatus antwortet, MUSS die Ubermittlungszeit
aufgezeichnet werden. Wenn wahrend der Registrierung eine Kontrollprifung
durchgefihrt wird, MUSS das Ergebnis enthalten sein.
e Fiir Identifikationsprozesse MUSSEN die unter Identifikation definierten Daten
erfasst werden. Die Liste der Kandidaten MUSS enthalten sein, wenn das
Zentralsystem detaillierte Informationen zur Bewertung liefert.
e Ein Verifizierungsprozess MUSS auf der Grundlage des Verifizierungselements
aufgezeichnet werden. Pro Verifizierung MUSSEN alle Perfor- med-Vergleiche
enthalten sein. Fir jeden Vergleich MUSS die anbieterspezifische Note sowie der
Schwellenwert enthalten sein.

21. FM LOG-FI-GENERISCH

Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir die
Protokollierung von Informationen zu Gesichtsbildern fir alle Profile.
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Anforderungen:
e Innerhalb einer Transaktion MUSSEN fiir jede Gesichtsbilderfassung oder -
Uibermittlung, die zur Erfassung, Uberpriifung oder Identifizierung durchgefiihrt wird,
alle in FaceAcquisition (von denen einige in einer MultiModaAcquisition enthalten
sein KONNEN) oder FaceDelivery definierten Daten erfasst werden, sofern sie
verfligbar sind.
» Wihrend eines Erfassungsprozesses MUSSEN die verfiigbaren Details fiir alle
Erfassungen protokolliert werden.
e Wenn der Betreiber ein Veto eingelegt hat, MUSS die Art des Vetos (OK/NOK)
angegeben werden.
e Detaillierte Qualitatsinformationen MUSSEN mindestens fiir das ausgewéhlte
Gesichtsbild protokolliert werden. Das Gesamtergebnis KANN weggelassen werden,
wenn es undefiniert ist. Fiir jedes Kriterium MUSSEN der Bezeichner, die obere und
untere Wertgrenze sowie die obere und untere Schwellenwertgrenze angegeben
werden, sofern verfiigbar. Wenn mehr als ein Gesichtsbild vorhanden ist, MUSSEN
alle Gesichtsqualitatselemente auf das entsprechende Datensatzelement verweisen.
e Fiir jedes durchgefiihrte PAD MUSSEN die detaillierten PAD-Qualitatswerte
zusammen mit ldentifikatoren, oberen und unteren Wertgrenzen sowie oberen und
unteren Schwellenwerten erfasst werden.
e Wenn wahrend des Erfassungsprozesses eine Benutzerschnittstelle verfiigbar ist,
MUSS die angezeigte Information, z. B. ein Hinweis auf einen PAD-Alarm oder ein
Live-Feedback-Bildschirm, protokolliert werden.
¢ Im Falle eines abnormalen Abbruchs des Gesichtsbilderfassungsprozesses oder
eines seiner Unterprozesse MUSS der Fehlercode protokolliert werden. Der Anbieter
MUSS eine detaillierte Liste aller verwendeten Fehlercodes mit vollstandigen
semantischen Beschreibungen bereitstellen.

22. FM LOG-FI-GID
Dieses Funktionsmodul beschreibt die Best Practice fiir die Protokollierung von
Gesichtsbilddaten, die bei der Beantragung von deutschen Ausweisdokumenten verwendet
werden.
Anforderungen an die XML-Kodierung:
Im folgenden Abschnitt werden die Anforderungen an die Datenkodierung fiir die
Ubermittlung des Gesichtsbildes an den Dokumentenproduzenten festgelegt:
¢ Es KANN mehrere FaceAcquisition (von denen einige in einer MultiModalAcquisi-
tion enthalten sein KONNEN) und/oder FaceDelivery XML-Elemente geben.
® Das XML-Element FaceAcquisition MUSS fir Live-Erfassungen innerhalb der
Agentur verwendet werden (z. B. am Self-Service-System oder bei der Live-
Anmeldung am Schalter).
¢ Das XML-Element FaceDelivery MUSS fiir Gbermittelte Gesichtsbilder verwendet
werden, die mit Geraten auRerhalb des Netzwerks der Behorde aufgenommen
wurden. Dazu gehéren Gesichtsbilder aus der Cloud, gescannte Gesichtsbilder sowie
Gesichtsbilder, die mit einer Digitalkamera von einem Mitarbeiter der Behorde
aufgenommen wurden.
¢ Die folgenden Anforderungen gelten fir das XML-Element Records:
¢ Das XML-Element Records/XMLRecord DARF NICHT verwendet werden.
¢ Das XML-Element Records/BinaryRecord/@type MUSS bis zum
Gesichtsbildauswahlverfahren jpeg sein.
e Falls vorhanden, MUSSEN Metainformationen iiber den urspriinglichen Zeitstempel
(z. B. Gber Exif.Image.DateTimeOriginal) des Gesichtsbildes nach
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Records/BinaryRecord/@timestamp extrahiert werden. Fir konvertierte Bilder MUSS
die Erstellung des konvertierten Bildes verwendet werden.

¢ Fir die notwendige Konvertierung des Gesichtsbildes am Ende der
Gesichtsbildauswahlprozedur MUSS das konvertierte Bild (jpeg2000) in einem
eigenen Datensatz/BinaryRecord gespeichert werden

(der in derselben FacialAcquisition- oder FacialDelivery-Instanz erstellt wird).

¢ Fiir den vom Bediener am Schalter durchgefiihrten Auswahlprozess MUSS das XML-
Element FaceSelection verwendet werden.
e Alle verfiigbaren Gesichtsbilder innerhalb des Auswahlprozesses MUSSEN in
FaceSelection/@selectionBasis aufgelistet werden
¢ Das nach der Qualitdtsbewertung und/oder weiteren Kriterien beste
Gesichtsbild MUSS im Rahmen einer Vorauswahl ausgewahlt werden.
* FaceSelection/@selected MUSS auf das vom Operator ausgewéahlte XML-Element
BinaryRecord verweisen. Innerhalb des ausgewahlten BinaryRecord-XML-Elements
MUSS das XML-Element Records/BinaryRecord/BinaryData auftreten. Innerhalb jedes
anderen BinaryRecord-XML-Elements MUSS das XML-Element
Records/BinaryRecord/BinaryData NICHT vorkommen.
Wenn ein Gesichtsbild aus einer Gesichtsbildwolke ibertragen wurde, MUSSEN die
folgenden Protokollierungsanforderungen gelten:
* Das XML-Attribut FaceDelivery/@timestamp MUSS den Zeitstempel des Empfangs
der Gesichtsbilder in der jeweiligen Gesichtsbildwolke enthalten.
¢ Das XML-Element FaceDelivery/Origin/CIR MUSS mit zuséatzlichen Informationen
gefiillt werden:
¢ Das XML-Element CIRName MUSS mit FaciallmagesCloud gefillt werden.
¢ Das XML-Element CIRInstance MUSS mit dem eindeutigen Bezeichner der
jeweiligen Gesichtsbildwolke ("UUID der Cloud") gefiillt werden.
¢ Das XML-Element CIRInstanceGroup MUSS mit dem eindeutigen Bezeichner des
Gesichtsbilddienstanbieters ("UUID des Nutzerkontos") geftillt werden. Dieser
Bezeichner DARF nur innerhalb einer Gesichtsbildwolke eindeutig sein.
¢ Das XML-Element CIRInstanceGroupUser MUSS mit dem eindeutigen Identifikator
des Nutzers des Gesichtsbilddienstleisters gefiillt werden, der flr das aufgenommene
Gesichtsbild verantwortlich ist ("UUID der Nutzerregistrierung"). Diese Kennung
DARF nur innerhalb einer Gesichtsbild-Wolke und eines Gesichtsbild-Dienstleisters
eindeutig sein.
¢ Das XML-Element CIRRecord MUSS fiir jedes gelieferte Gesichtsbild verwendet
werden. Die folgenden Informationen MUSSEN festgelegt werden:
® Das XML-Attribut CIRRecord/@reference MUSS mit dem eindeutigen Identifikator
des Gesichtsbildes gefiillt werden, den die Gesichtsbild-Cloud vergeben hat
("Lichtbildidentifier"). Dieser Identifikator DARF nur innerhalb der CIRInstance
(innerhalb einer Gesichtsbild-Cloud) oder der CIRInstanceGroup
(innerhalb des Satzes von Gesichtsbildern, die von einem Gesichtsbild-Dienstleister
an eine Gesichtsbild-Cloud tGbermittelt wurden) oder dem aktuellen
CIRInstanceGroupUser (demjenigen, der fiir das aufgenommene Gesichtsbild
verantwortlich ist) eindeutig sein.
¢ Das XML-Attribut CIRRecord/@probe, das den Identifikator des BinaryRecord im
Protokoll enthalt (kann sich vom Identifikator von CIRRecord/@reference
unterscheiden).
¢ Das XML-Element CIRRecord/Metalnformation (einschlieRlich seiner Child-
Elemente) MUSS so weit wie moglich ausgefillt werden, wenn Metainformationen in
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dem jeweiligen gelieferten Gesichtsbild vorhanden sind. Fiir weitere
Metainformationen (Exif.Photo.ExposureTime, Exif.Photo.FNumber,
Exif.Photo.FocalLength, Exif.Photo.ISOSpeedRa- tings und Exif.Photo.LensModel)
MUSSEN die CIRRecord/Metalnformation/Hardware/Configurationinformation-
Elemente verwendet werden.

23. FM-Kategorie Kodierung

Dieser Funktionsbaustein Kodierung (COD) enthélt die Verfahren zur Kodierung von

Qualitatsdaten sowie von biometrischen Daten in definierten Formaten. Die Interoperabilitat

wird durch eine standardkonforme Kodierung gewahrleistet.

a) FM COD-ALL-GID
Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir die
Gesamtkodierung biometrischer Daten, die im Rahmen des deutschen
Personalausweises verwendet werden.

Anforderungen:
* Die in Abschnitt 5.11 definierten Protokolldaten MUSSEN als XML gem&R der
Schemadefinition als gid-log-Element kodiert werden. Die XML-Kodierung wird durch
die XML-Schemadefinition in der Datei "gid5v1.xsd" und referenzierte
Schemadateien definiert. Beachten Sie, dass die entsprechenden XMLSchemata
immer zusammen veroffentlicht werden mit dem TR und kann von derselben Stelle
bezogen werden.
* Optionale Attribute und Elemente des Schemas MUSSEN so weit wie moglich
bericksichtigt werden (z. B. missen Fehlercodes nur protokolliert werden, wenn ein
Fehler aufgetreten ist; ein Erfassungselement ist nur erforderlich, wenn ein
Erfassungsprozess zumindest gestartet wurde).
e Alle Protokolldaten MUSSEN kodiert werden, soweit sie wihrend des gesamten
Erfassungsprozesses verfligbar sind (z. B. werden Daten zur Qualitat von
Fingerabdriicken nur dann kodiert, wenn eine Fingerabdruckerfassung durchgefiihrt
wurde).
* Die biometrischen Datencontainer MUSSEN in das XML-Protokoll (Element Record)
eingebettet werden.

b) FM COD-FI-GENERIC
Dieses Funktionsmodul beschreibt die Anforderungen an die Kodierung, die wahrend des
Erfassungsprozesses von Gesichtsbildern verwendet wird.
Anforderungen:
Alle Ergebnisse des Erfassungs- oder Lieferprozesses MUSSEN in XML als FaceAcquisition
oder FaceDelivery kodiert werden. Die XML-Kodierung wird durch die XML-Schemadefinition
in biotypes5vl.xsd fir alle Bande festgelegt.

c) FM COD-FI-CHIP
Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen flr die Kodierung
von Gesichtsbildern, die fiir die Speicherung auf dem Chip des deutschen
Personalausweises verwendet werden.
Anforderungen an Chip-Gesichtsbilder:
Die biometrischen Daten (Gesicht) MUSSEN als Biometric Information Template (BIT) gemaR
[BIB_ISO_19785-3] kodiert sein. Das BIT MUSS mindestens die Felder Header-Version,
Biometric Data Block (BDB) For- mat Owner, BDB Format Type, BDB Biometric Type und BDB
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Biometric Subtype im Header und BDB-Daten gemal} [BIB_ISO_FACE] enthalten, die ein Full
Frontal JPEG 2000-Bild enthalten, siehe FM Category Compression.
Das BIT MUSS in Base64 kodiert und in den XML-Ausgabedaten gespeichert werden.
GemaR [BIB_ISO_FACE] MUSS der Quelltyp des Gesichtsbhildes im Bildinformationsblock
innerhalb der CBEFFStruktur wie folgt gespeichert werden (1 Byte, hex):
o flir gescannte Bilder (siehe Application Profile Facial Image Delivery by Scan of
Photograph): statisches Foto von einem Scanner (0x03)
o fur Cloud-Bilder (siehe Application Profile Facial Image Digital Delivery via Cloud
(BSI TR-03170)):

statisches Foto aus einer unbekannten Quelle (0x01).
d) FM COD-FI-GID
Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir die Kodierung
von Gesichtsbildern, die fiir die Beantragung von deutschen Ausweisdokumenten
verwendet werden.
Anforderungen:
Das Gesichtsbild MUSS den folgenden Spezifikationen entsprechen:
¢ Bei Live-Bildern oder Wolkenbildern MUSS die Auflosung des Gesichtsbildes
mindestens 1244 x 1600 Pixel betragen. Bei gescannten Bildern MUSS die Auflosung
des Gesichtsbildes mindestens 622 x 800 Pixel betragen.
¢ Eine Hochskalierung von Gesichtsbildern MUSS NICHT erfolgen.
¢ Das Seitenverhaltnis des Gesichtsbildes MUSS beibehalten werden.
¢ Das Gesichtsbild MUSS ein Farbbild (24 Bit sRGB) fir Live-Bilder oder Cloud-Bilder
sein. Bei gescannten Bildern KANN das Gesichtsbild ein Graustufenbild (8 Bit SRGB)
sein.
¢ Das Gesichtsbild MUSS als JPEG kodiert werden (unter Verwendung der héchsten
Qualitatsstufe, d. h. der geringstmoglichen Kompression).

e) FM COD-FI-ROD
Dieser Funktionsbaustein beschreibt Anforderungen und Schnittstellen fiir die Kodierung
von Gesichtsbildern, die fiir das Pass- und Personalausweisregister verwendet werden.
Anforderungen:
Das Gesichtsbild MUSS den folgenden Spezifikationen entsprechen:
¢ Bei Live-Bildern oder Wolkenbildern MUSS die Auflésung des Gesichtsbildes
mindestens 1244 x 1600 Pixel betragen. Bei gescannten Bildern MUSS die Auflésung
des Gesichtsbildes mindestens 622 x 800 Pixel betragen.
¢ Eine Hochskalierung von Gesichtsbildern MUSS NICHT erfolgen.
¢ Das Seitenverhaltnis des Gesichtshildes MUSS beibehalten werden.
¢ Das Gesichtsbild MUSS ein Farbbild (24 Bit sRGB) fir Live-Bilder oder Cloud-Bilder
sein. Bei gescannten Bildern KANN das Gesichtsbild ein Graustufenbild (8 Bit SRGB)
sein.
¢ Das Gesichtsbild MUSS als JPEG kodiert werden (unter Verwendung der héchsten
Qualitatsstufe, d. h. der geringstmoglichen Kompression).
Empfehlungen:
Die Agenturen KONNEN eine héhere Aufldsung als 622 x 800 Pixel (gescannte Bilder) bzw.
1244 x 1600 Pixel (fur Live-Bilder oder Cloud-Bilder) fiir die Speicherung im
Dokumentenregister verwenden, wenn die héhere Auflosung ohne Hochskalierung und
ohne Anderung des Seitenverhiltnisses des betreffenden Gesichtsbildes erreicht werden
kann.
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